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rizika spojend s uzivanim internetu zejména ve vztahu k détem. Zatimco celkova kriminalita v Ceské
republice dlouhodobé klesa, tak kriminalita v kyberprostoru je na trvalém vzestupu. A bohuzel se
nevyhyba ani tém nejzranitelnéjsim, tj. détem.

Liberecky kraj je od roku 2016 zapojen do projektu Kraje pro bezpecny internet (KPBI), jehoz
cilem je podporovat prevenci v oblasti elektronické bezpecnosti, snizovat miru kyberkriminality a
zvysSovat informovanost o rizicich internetu a formach prevence. Projekt je spolecnou iniciativou
viech krajd CR v oblasti elektronické bezpe&nosti a je realizovén pod zastitou Asociace krajd CR.
Aktivity projektu koordinuje Kraj Vysocina.

K dneSnimu dni, pfi pfilezitosti Dne bezpecnéjsiho internetu, predstavuje projekt vyzkumnou zpravu
k Vnimani kyberkriminality u Zakt na druhém stupni zékladnich $kol. Vyzkum, realizovany
v ramci projektu na konci roku 2023 ukazal, ze Zaci maji stale nedostatecné povédomi o tom, co na
internetu mohou nebo nemohou délat, respektive, jaké chovani je povazovano za kyberkriminalitu. S
rostoucim vyuzivanim informacnich technologii mezi détmi se pfiptom stava otazka jejich
kybernetické bezpelnosti stale naléhavéjsi. Témér vsichni zaci druhého stupné zakladni Skoly maiji
svij Ucet na socialnich sitich a pohybuji se denné v kyberprostoru.

Stejny vyzkum byl realizovan i v roce 2018, tedy je mozné porovnat, jak se vnimani kyberkriminality
24kl za pét let zménilo. V rdmci aktualniho vyzkumu, do kterého se zapojilo 53.064 z4kd druhého



stupné zakladnich skol, se ovérovaly znalosti zak{, zda maji povédomi o tom, jaké jednani je
v kyberprostoru trestné i to, zda se o kyberbezpecnost zajimaji.

,Z&ci méli nejnizéi znalost tykajici se problematiky poruovani autorskych prav. Sdileni filmé oznacilo
jako trestné pouze 34% zak{. Nejcastéji zaci oznacili jako kyberkriminalitu priklady neopravnéného
pristupu k pocitacovému systému (pres 85% respondentt) nebo phishingovy utok,” informoval pplk.
Ing. Mgr. Tomas3 Dafihelka, z Ufadu sluzby krimin&lni policie a vy$etfovani, ktery je autorem vyzkumu.

Z vyzkumu také vyplynulo, Ze déti nejsou pouze obéti kyberkriminality, ale v astych pfipadech i sami
pachatelé. Z kyberkriminality se nejvice Zaci na internetu dopoustéji riznych forem neopravnénych
pristupd, nej¢astéji se jedna o neopravnény pristup k socialnim sitim jiné osoby nebo také porusovani
autorskych prav. Z porovnani s vysledky z roku 2018 je patrné, Ze doslo k nardstu povédomi o tom, co
je v kyberprostoru trestné, i kdyz pouze o nékolik procent.

Vyzkum zjistoval, jaké informace o kyberbezpecnosti zaky zajimaji a od koho by je radi slyseli.
Respondenti uvedli, Ze by tyto informace slysSeli nejradéji od svych ucitell v rdmci vyuky, dale pak od
policistd, kteri kyberkriminalitu vysetruji. Nejvice méli zaci zajem o téma umélé inteligence a podvod{
na internetu.

Vznik vyzkumné zpravy podpofilo Ministerstvo vnitra z dotaci z Programu prevence kriminality MV
CR. Mimo aktivitu vyzkumu byl v roce 2023 realizovan soutézni kviz, do kterého se zapojilo vice jak
42.000 déti z celé republiky. V ramci projektu vznikly také e-learningové lekce, pracovni listy,
videospoty nebo podcasty, které jsou volné a zdarma dostupné na webovych strankach.

VsSechny vystupy projektu KPBI naleznete na webu www.kpbi.cz.
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Vyzkumna zprava Vnimani kyberkriminality u zaku na druhém stupni zakladnich skol
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Vyzkum Vnimani
kyberkriminality
mezi Zaky 2. stupné
zakladnich Skol

Zakl 2. stupné zakladnich skol se
53.049 zapaojilo do wzkurmiu

39% respondentd pouiiva socialni sité
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34% fakd oznacilo sdileni filmd na internetu
70 kyberkriminalitu

85% 2akl ornocilo neapravnany pristup k
pocitadovemu systemu za
kyberkriminalitu

13% 18kl se dopustilo porugeni
autorskych prav na internetu
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